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Introducción

AIFOSAIFOS nace como un Sistema de 
comunicación alternativo con el 
fin de detectar los cortes de línea 
telefónica.
Ante este reto, el departamento de 
I+D de Chillida crea y desarrolla 
un transmisor IP que, tras cuatro 
años de investigación, se ha 
convertido en una eficaz 
plataforma de transmisión e 
integración: AIFOS, Sistema de AIFOS, Sistema de 
Seguridad IntegralSeguridad Integral .
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Arquitectura de Red

CCTV
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AIFOS le garantiza la transmisión de las alarmas

transmisiones segurastransmisiones seguras porque:

- Alcanzan siempre nuestra Central Receptora
- Ante un fallo en la línea, la comunicación estaría respaldada por cualquiera de los 

canales alternativos que ofrecemos: ADSL, TCP/IP, R TB y GSM/GPS
- Es un sistema protegido contra hackers
- Permite una actuación inmediata

Central Receptora de 
Alarmas

RTB

GSM
GPRS

TCP/IP
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AIFOS vela por la seguridad de sus datos

�� Confidencialidad de los mensajes:Confidencialidad de los mensajes:
Cifrado criptográfico de 128 bits
�� Integridad de los mensajes:Integridad de los mensajes:
Firma generada por checksum
sobre paquetes de 160 bits
�� AutentificaciAutentificaci óón de los usuarios:n de los usuarios:
De forma simétrica sobre la base del 
protocolo HMAC, mediante función hash
con valor generado de 160 bits y utilización 
de timestamps

Seguridad de DatosSeguridad de Datos
- NIVEL 1: Autentificación
Si los datos no proceden de la IP correcta 
se rechazan
- NIVEL 2: TimeStamp
Si los datos no poseen el tiempo correcto 
se rechazan
- NIVEL 3: Encriptación
Los datos se verifican e interpretan
�� 1+2+3 proporcionan seguridad1+2+3 proporcionan seguridad
- “indoor”
- “outdoor”
�� Evitan intrusionesEvitan intrusiones
- Sniffers
- DoS (Ataques de Negación de Servicio)


